0S2MO opseaetning

0OS2MO Server og PowerShell remote server opsaetning.

0OS2MO Server
0OS2MO Serveren er en Ubuntu 20.04 (men kontroller dokumentation eller forhar jer ved Magenta inden
opseaetning da OS version krav / anbefaling kan aendre sig)

Ubuntu Serveren har vi opsat sa den er Domain Joined og vores serverfolk og eksterne Magenta
konsulenter dermed kan bruge AD Brugernavn og kode til at logge pa serveren. Rettigheder styres derved
via AD, som tilfeeldet er med Windows servere.

Trin for at lave Ubuntu Serveren: (Husk at gennemga og rette scriptet da det er rettet en del til for at
anonymisere, der hvor der star 'domain.name’ skal jeres fulde domaenenavn sta, hvor der blot star '"domain’
skal den fgrte del af domaenenavnet sta, hvor der star 'administrator_name’ skal jeres domain administrators
brugernavn sta)

o Installer Ubuntu serveren via ISO (det anbefales at man har som minimum bruger kendskab til
Linux og SSH for at udfgre denne guide)
o Under installationen skal der opseettes Fast IP pa serveren.

1. Opseet Hosts fil, opsaetning af Ubuntu pakker biblioteker (APT) samt installer alle ngdvendige
pakker til Domain Join.

# Alle kommandoer er kgrt som super user pa systemet. (sudo -i)
#Part 1 : Indsat Hosthame i /etc/hosts filen
hostname=$(hostname -s) # we use this variable to make life easier
echo "127.0.0.1 $hostname $hostname" >> /etc/hosts

# Se om DNS er opsat korrekt.

systemd-resolve --status

#Part 2 : Opdater pakke biblioteker og installer pakker.

# bruger sed til at erstatte 'main' med 'main restricted universe'
sed -i 's/main/main restricted universe/qg' /etc/apt/sources.list
apt update

# installer pakkerne

apt install realmd sssd sssd-tools krb5-user packagekit adcli ntp ntpdate -y

2. #HHHE Vi har valgt at disable IPv6 fra alle servere da vi har oplevet problemer med at tilga servere
fra visse lokationer grundet routing. ####
#HHH Snak med jeres interne netvaerk team om dette ogséa er noget i bgr ggre i jeres opsaetning
HHHE
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#Part 3 : Deaktivering af IPv6

#alle kommandoer skal afvikles med root privileger

echo "net.ipv6.conf.all.disable_ipv6 = 1" >> /etc/sysctl.d/99-sysctl.conf
echo "net.ipv6.conf.default.disable_ipv6 = 1" >> /etc/sysctl.d/99-sysctl.conf
echo "net.ipv6.conf.lo.disable_ipv6 = 1" >> /etc/sysctl.d/99-sysctl.conf
#genlaes sysctl konfiguration

sysctl -p

3. Opsaetning af NTP-synkronisering af tid samt opsaetning af konfiguration til realmd

#Part 4 : Opsat timezone og npt client — "7domain.name” anvendes som ntp server, da det er
et DNS navn, som returnerer ip pa domane controller servere, som har NTP service kerende.

timedatectl set-timezone Europe/Copenhagen
#First we insert out npt server in the list
sed -i '/# Specify one or more NTP servers./a \server domain.name' /etc/ntp.conf

#Then we mask the ubuntu pool from the list, we use regexp to find 'pool *.ubuntu' and replace it
with a masked version.

sed -i -r 's/pool (.*).ubuntu/#pool \1.ubuntu/g' /etc/ntp.conf

systemctl restart ntp
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# Husk at rette jeres domain navne og os-version sa den passer til jeres miljg.

# Det vi opseettter i realmd.conf er hvor vi gnsker at bruger "home” biblioteker skal placeres samt
ngdvendige domeene oplysninger og specificering af AD klient type.

# Yderligere info kan findes pa
http://manpages.ubuntu.com/manpages/bionic/man5/realmd.conf.5.html

#Part 5 : Opsat realmd

cat <<EOT > /etc/realmd.conf
[users]

default-home = /home/%D/%U
default-shell = /bin/bash

[active-directory]
default-client = sssd
os-name = Ubuntu Server

os-version = 22.04

[service]

automatic-install = no

[domain.name]
fully-qualified-names = no
automatic-id-mapping = yes
user-principal = yes
manage-system = no

EOT

4. Efter opsaetningen af Realmd udferes selve Domain Join, brugeren vi benytter til
kommandoerne herunder skal have lov til at melde computeren (OS2MO serveren) ind i
domeenet.
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##H#H# DETTE SKAL KORES MANUELT EN LINJE AF GANGEN  ####

#Part 6 : Initier Kinit og der efter meld ind i domanet. # Dette step skal keres en kommando
ad gangen da den ellers ikke vil virke.

kinit administrator_name@domain.name

# Vi bar nu have modtaget et kerberos ticket fra vores AD til vores Domain bruger. Vi kan hvis vi
gnsker at verificere dette kgre kommandoen herunder.

klist

#H Start - output fra succesfuld klist kommando ###
Ticket cache: FILE:/tmp/krb5cc_790070301_wj44Ws
Default principal: administrator_ name@DOMAIN.NAME

Valid starting Expires Service principal

05/03/2019 13:02:39 05/03/2019 23:02:39 krbtgt/DOMAIN.NAME@DOMAIN.NAME
renew until 05/04/2019 13:02:39

##H Slut - output fra succesfuld klist kommando ###

# Med et kerberos ticket pa maskinen kan vi foretage domain join.
realm --verbose join -U administrator _name domain.name

#Laeg her meerke til at der er skrevet Brugernavn “mellemrum” domeene.

5. Vistrammer nu sikkerheden sa det kun er Domain Admins og en bestemt gruppe der kan tilga
serveren. Opret en AD gruppen som du gnsker at bruge til at styre hvilke AD konti der skal have
Administrator rettigheder til OS2MO serverne, vi har kaldt gruppen: ” SRV_0S2MO_(indseet
servernavn)_ Administrators ”

#Part 7 : Opsat Realm til kun at tillade login af Domain Admins
realm deny --all
realm permit -g 'Domain Admins' 'SRV_0S2MO_(indsaet servernavn)_Administrators'

systemctl restart sssd

6. Opsaetter Home mappe pa Linux serveren
#Part 8 : Opsat automatisk opsatning af Homedir

sed -i -e '/pam_sss.so/a \#Inserted by Script\nsession required pam_mkhomedir.so skel=/etc/skel/
umask=0077\n#End Inserted by Script' /etc/pam.d/common-session

Side 4 af 14



Side 5 af 14



1. Og sikrer os at de grupper vi gnsker har adgang til at kere kommandoer som super user.
#Part 9 : Opsat Sudoers filen
cat <<EOT >> /etc/sudoers.d/domainusers

# Allow domain users to use the sudo command

%domain\ admins ALL=(ALL:ALL) ALL

%SRV_0OS2MO_(indseet servernavn)_Administrators ALL=(ALL:ALL) ALL
EOT

chmod 0440 /etc/sudoers.d/domainusers

#Part 10 : Opdater maskinen og Genstart
apt upgrade -y && reboot

Nu kan vi logge pa maskinen med vores AD-brugernavn, og styring af rettighederne foregar i vores
AD.

En bruger i AD gruppen 'SRV_0OS2MO_(indszet servernavn)_Administrators’ vil automatisk pa Login
rettigheder og mulighed for at elevere til super user pa serveren.

Management Server til afvikling af Powershell fra 0S2MO

Ud over OS2MO Serveren har vi opsat en Management server der afvikler alle remote scripts til eks. AD,
Office 365 eller andre dele der skal kunne hentes data fra eller sendes data til fra OS2MO systemet.

Serveren til dette, kan veere en Windows Server 2016 (eller nyere) med Remote Administration veerktgjer til
bl.a. AD og jvad der ellers skal sendes eller traekkes data fra..

Serveren skal have installeret alle de PowerShell moduler som skal anvendes af OS2MO AD integrationen.
Eksempelvis AD modulet, Azure AD moduler mv.

Serveren er opsat sa den tillader Remote Management via WMI/WSMAN (PowerShell Remoting)

Vi har oprettet en specifik service konto (AD konto), som OS2MO AD integrationen anvender til at eksekvere
PowerShell paA Management serveren med. Denne service konto er medlem af "TRemote Management Users”
gruppen pa serveren sa den kan forbinde via PowerShell til serveren.

Active Directory — beskyttelse af fglsomme data (CPR Nummer).

Denne del af guiden er kun tilfgjet for at dele hvordan vi har handteret at have CPR nummer i vores AD,
samt hvordan vi har skjult denne attribut for alle andre end de personer og services der skal have lov til at
tilga CPR nummer.

Baggrund: | vores AD har vi valgt at have CPR nummer tilknyttet alle vores brugere, dette bruges til bl.a.
password skifte via NemlID eller MitID og til MFA pa ADFS-forbindelser.

Da en normalt AD Attribut er synligt for alle var dette ikke en mulighed at lade CPR-nummer attributten
forblive synlig.

Vi har derfor eendret CPR-nummer attributten til Confidential

Dette kan vi ggre ved at saette searchFlags pa attributten til 128 (0x80).
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Fremgangsmade:

Log pa en DC server. Dette er pakraevet for at skrive til searchFlags pa attrubutes.
Aben MMC som Administrator

Tilfgj ADSI Edit

Hgjreklik pa ADSI Edit og vaelg ”Connect to...”

& File Action View Favorites Window Help

TN EEY

] Console Root | Name
4 & Active Directory Schema FHl W & | R Active
b [ Classes Z ADSI E¢
(] Attributes
4 2 ADS| Edit!
4 3 Sché Connect to...
= ¢ New Window from Here
Refresh
Help

| Select a well known Naming Context: vaelges Schema

Name: | Schema
Path: [LDAP:/ s = wiim | mmmiSchema

Connection Point
(O Select or type a Distinguished Name or Naming Context:

I

(® Select a wel known Naming Context:

(® Default (Domain or server that you logged in to)
[[Juse ssL-based Encryption
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Find den Attribute du gnsker at sendre, hgjreklik pa den og vaelg Properties

@ File Action View Favorites Window Help

e 20 XBE

2] Console Root || Name Class Distinguished Name
4 7B Active Directory Schema fuiiims & « - — W B - S S NS SN M N EE
b [ Classes EEE N e—— N SN NS S T ESpewm S e — . -
] Attributes [0 e —— — . . S SEST TER T MG ST B0 R S—— w6 More Actions »
AZA‘DSIECM o - - = . L g e T e g g! a“m .
4 § Schempeppe e BEEE FilA.= 1 T ne B o™ o™ o [ s .
6 CN=Schema, CN=Configuratiol | ey e B T R R TR ——— S ’
e m— s Pk I e e e S
TH . L= B8 | " I D S S B S § W s § e
O S W L =N B omeE N B SEEE s s . & S
- a— o o m R S ST T R e
- e - = L ettt Tl ]
" - Full !v---- L = mw !_"- LR u - ..Y . " T .
e B Tl fmon’ ¥ cem’e % Bl o LS A am
e — P Reme m-"elinm b ofoees 0 BRI -
- = = = EE = a5 e s
- o  EE S ST B S B e @ O S e .
L N L = N B -_‘\* ;G e S T E 8 8 . m
- e = - —— W CEMY R WSS w
- . mE N SRR S § S e e
e —— e e - WD My W MR TR E__om mm R g
e NPT e it o B g B, W e ™ elalen —_
i e et Ha T R e B
¥ e
ey ] ] o Ny = 2 o emm ox-=w
CN=xAtrCPR CN=Schema, CN=Configuration, | e
<] " > <1

Opens the properties dialog box for the current selection.

Attributes:
Attribute Value A
replPropertyMetaData  AtID Ver Loc.USN Org.DSA
replUpToDateVector  <not set>
repsFrom <not set>
repsTo <not set>
revision <not set>
schemaFlagsEx <not set>
schemalDGUID 0285769¢-db27-421-6415-0142dfal8a2a
searchFlags &0=()
showinAdvancedVie... TRUE
subRefs <not set> =
systemFlags <not set> =
systemOnly <not set>
urd <not set>
uSNChanged 150810069 v
<| m I >

Lok [ cCancel || ooy || Heb |
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Veerdien i searchFlags er en samling af bits 1, 2, 4, 8, 16, 32, 64, 128, 256, 512 hvor det 8. bit =128 =
Confidential flag.

Vardierne kan ses her: https://msdn.microsoft.com/en-us/library/cc220851.aspx
Hvis vaerdien ikke er 0 skal du kontrollere hvad vaerdien er og sikre at 128 bit er sat.

Verdien er pr. default 0 eller tom. Szet den til 128.

Integer Attribute Editor -
Attribute: searchFlags
Value:
[12¢ |
[ ok ] [ Goeel |

Nar den er sat vises fglgende | searchFlags feltet
searchFlags (x80 = (CONFIDENTIAL )

Tryk OK for at gemme opsaetningen.
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For at seette adgang til attributten op skal Idp.exe bruges.

Aben Idp.exe som administrator (dette ggres nemmest ved at abne en Command Prompt som
Administrator og i den abne Idp.exe)

IConnection Browse View Options Utilities Help

Vaelg Connection, og Connect, i Connection dialogen skriv localhost og tryk OK (kun hvis den kgrer pa DC
serveren).

Connection | Browse View Of

Connect...

Bind... Ctrl+B
Disconnect

New Ctrl+N
Save

Save As

Exit

Tryk pa Bind og tryk OK i den naeste dialogboks

Bind type
(@) Bind as currently logged on user

O Bind with credentials
O simple bind
O Advanced (DIGEST)

[V Encrypt traffic after bind

E N

Vealg View og Tree

Connection Browse | View | Options Utilities Help

Tree R
YEm— .
Enterprise Configuration >m
Status Bar -
Set Font...

- — L= g LS
r——mm—gy v = [———

Velg DC=Domain,DC=Name og tryk OK
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Hgjreklik pa Root elementet, veelg Advanced — Security Descriptor og tryk OK pa den pop-up der kommer.

Connection Browse View Options Utilities Help

Search Ctrl+S _I-LI!F- - e
Virtual List View — m =
Delete CrlsD |
e OU=A’ ¢ EH mE @ ST
Modify CtrleM  Zil e ln ol ol
- OU=Br = -
CN=B  Modify DN cuiern (L Ty A
- CN=C¢ Add child CtrieA ok & mmell Bl Boll cBouul
DE TN SRR 1
OU=D¢ Compare bz am wly -
-~ OU=F 3 I
ra-.: | Advanced » Replication Metadata
- OU=Fo Copy DN Security Descriptor i
-CN=In{ Copy Ctrl+C :‘? e B o (1
‘ON=Ld | Gejectall B Ty
CN=M =
_ou=m|__ | Clearoutput e e
s s A | 2= ol g = == — " R V]
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Opret 3 nye ACE med nedenstaende oplysninger.
For at tilfgje en ACE, vaelg en eksisterende ACE i listen og tryk op Add ACE i bunden af vinduet til venstre.

Trustee: NT AUTHORITY\SELF

ACE - Access Control Entry X

Trustee: [ NT AUTHORITY\SELF

ACE type: @ Allow (O Deny Audit Alarm

Access mask
[MRead property ~ [Jwrite property [ JCreate chid [/ Control access
[uist [Jwrite DACL [CJoelete child [ Extended write
[CJList object [Jwrite owner [(pelete
[CJread permissions  [_] Write SACL [Jpelete tree

ACE flags
[ Inherit Inherited Success
[CINo propagate [Jinherit only Failure
Object type: | XAHrCPR - attribute v]
Inherited object type: | user v

Denne giver brugeren selv lov til at se xAttrCPR attributten pa egen AD bruger.
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Trustee: DOMAIN\ADUC_Brugere_ xAttrCPR_Read

ACE - Access Control Entry X

Trustee: | e SS5\ADUC _Brugere_xAttrCPR_Read

ACE type: @ Allow (O Deny Audit Alarm

Access mask
[Iread property [write property  [JCreate chiid [/ Control access
[uist [[J write DACL [(Joelete chid  []extended write
[CJuist object [J write owner [Joelete
[CJread permissions  [_] Write SACL [Joelete tree

ACE flags
M 1nherit Inherited Success
[CINo propagate [J1nherit only Failure
Object type: | XAtrCPR - attribute v]
Inherited object type: | user v]

Trustee: DOMAIN\ADUC_Brugere_xAttrCPR_Modify

ACE - Access Control Entry X

Trustee: | [ ikl \ADUC_Brugere_xAttrCPR_Modify

ACE type: @ Allow (O Deny Audit Alarm

Access mask
MReadproperty [/ write property [ JCreate chid [/ Control access
[Cuist [J write DACL [Joelete child  []Extended write
[(JList object [J write owner [Joelete
[(JRead permissions [ ] write SACL [[Jpelete tree

ACE flags
[ 1nherit Inherited Success
[INo propagate [Jinherit only Failure
Object type: | XAttrCPR - attribute v|
Inherited object type: I user v |

Nar de gnskede andringer er lavet i Security Descriptor vinduet trykkes pa Update for at gemme
opsatningen.

Herefter kan Idp lukkes ned.
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Service bruger til afvikling af scripts.

For at kunne sikre vores miljp bedst muligt oprettet vi dedikerede Service brugere til alle services der skal
ke@re i vores server miljg.

0S2MO er ingen undtagelse.
Vi tildeler ikke adgang direkte pa en bruger, men pa grupper som vi sa melder brugere ind i.

Vores OS2MO bruger har bl.a. adgang til at logge pa 0S2MO Management serveren via Remote
management, den er Domain User sa den har lov til at lzese alle ikke skjulte attributter i AD og den er bl.a.
medlem af gruppen der tildeler adgang til at laese og skrive i CPR-nummer attributten pa brugere.
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